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MNEMO es una empresa del ambito
de las Tecnologias de la Informacion,
de capital espaiiol, que inicié su acti-
vidad empresarial en el aiio 2001 en
Madrid, desarrollando grandes pro-
yectos de Nuevas Tecnologias y de Se-
guridad IT, fundamentalmente en em-
presas del sector Financiero (50%);
Piiblico (40%) e Infraestructuras Cri-
ticas (10%).

Una de las caracteristicas principales
de compaiiia es su fuerte proyeccion
internacional, muestra de ello es que
actualmente tiene oficinas permanen-
tes en Espaiia, México y Colombia,
con proyectos activos, ademds, en
Ecuador, Panamd y Peru.

La vocacion de MNEMO es la Ciber-
seguridad y la Tecnologia, ambas es-
trechamente ligadas por el proceso
imparable de globalizacion y el mun-
do digital, que caracteriza al universo
en el que vivimos. Esto ha provocado
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un significativo esfuerzo inversor en
I+D+i, lo que ha impulsado a MNE-
MO a construir una importante carte-
ra de productos propios, que constitu-
ye, no solo uno de sus mayores atrac-
tivos de valor aiiadido, sino también
una de sus principales palancas de in-
novacion y escalabilidad.

Su equipo profesional estd formado
por casi 700 personas, constituyendo
un grupo muy solido técnicamente y
con muchos aiios de experiencia en el
mercado que incorpora, desde su ini-
cio, mucho talento para innovar.

. Qué nos puede decir especificamen-
te del Observatorio de Ciberseguri-
dad y por su presencia simultanea en
cinco ambitos de gran relevancia?

Los servicios son el producto de nues-
tra metodologia MNEMO Arkadia, de-
sarrollada a medida para incluir todas
las necesidades que puede tener una or-
ganizacién en materia de Ciberseguri-
dad, de forma que se asocie a cada ne-
cesidad el drea de actividad, funciones

ad

y servicios que se prestan desde el
SOC-CERT para resolver aquella.

La visién de MNEMO que sirve de base
a la Metodologia MNEMO Arkadia, es
un modelo de evolucién de la seguridad
con mejora continua, que es el enfoque
que aconsejamos a nuestros clientes, y
que se plasma en nuestra oferta de ser-
vicios integrales de Ciberseguridad.

La principal caracteristica que provee la
Seguridad Conectada es que cada uno
de sus componentes, servicio o tecnolo-
gia, estd retroalimentando al resto y se
beneficia de la comunicaciéon multidi-
reccional, actuando la arquitectura cor-
porativa como un solo “organismo”, in-
dependientemente de donde se produzca
una alerta o incidente. Toda la arquitec-
tura reaccionard con medidas preventi-
vas y paliativas, al igual que un sistema
inmunitario. Permite desplegar una ma-
lla de defensa integral y conectada.

(En qué consiste la vision de la Ci-
berseguridad segin MNEMO?
Durante los ultimos afilos, MNEMO
ha desarrollado un amplio portafolio



de servicios relacionados con la Ci-
berseguridad. Derivado de este es-
fuerzo, la compaifiia ha consolidado
un conjunto de competencias claves
que son la base de nuestra diferencia-
cién.

Desde el punto de vista tecnoldgico y
de conocimiento destacan: Capacidad
para disefiar e implantar unidades
SOC/CERT homologables segtin estan-
dares internacionales del maximo nivel
de exigencia (certificaciéon FIRST de la
Carnegie Mellon University).
MNEMO cuenta con un modelo pro-
pio de SOC/CERT basado en una ar-
quitectura tecnoldgica disefiada en el
area de I+D+i. Capacidad para elabo-
rar Inteligencia Preventiva, basada en
una Inteligencia de Amenazas y Ges-
tiéon de Vulnerabilidades avanzadas en
relacidn a las practicas normales de
mercado. Inteligencia de Amenazas
mas alld de la integracion de listas ne-
gras procedentes de terceros o de ge-
neracién propia: desarrollo de analisis
de grafos para el descubrimiento de
amenazas ocultas (“quién/qué estd de-
tras de los ataques percibidos”). Ges-
tién de Vulnerabilidades mas alla de la
mera notificacién de los incidentes a
los equipos de Sistemas para que ellos

generen las reglas de proteccion: gene-
racion y diseminacién automdtica de
“defensas” relacionadas con las ame-
nazas identificadas.

. Qué perfiles tienen sus clientes?
MNEMO tiene presencia permanente
en Espafia, Colombia y México, a tra-
vés de oficinas propias. Ademds, ha
operado en mas de 11 paises diferentes,
mediante oficinas de proyecto. Asimis-
mo, dispone de distintos Centros de
Operaciones de Seguridad SOC-
CERT, certificados por prestigiosas or-
ganizaciones internacionales.

De forma muy global, el foco del nego-
cio en estos mercados se centra en tres
grandes dmbitos: Empresas del Sector
Financiero; Sector Publico, con espe-
cial mencion en Gobierno Central (mi-
nisterios y/o secretarias), Instituciones
Publicas; Industria, concretamente en
infraestructuras criticas.

En todo caso, cada mercado presenta
fuertes particularidades. Sin embargo,
las necesidades en materia de Ciberse-
guridad tienden a ser cada vez mas co-
munes, y se pueden poner en préctica
medidas preventivas aprendidas en
otros paises, facilitando con ello una
escalabilidad de las Tecnologias de Ci-
berseguridad
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Tienen ustedes dos Centros de Ope-
raciones de Seguridad (SOC), el pri-
mero de ellos en México desde 2013.
. Qué nos puede decir del segundo
SOC, en este caso implantado en
Madrid y en qué consiste su activi-
dad?

El nuevo SOC de MNEMO en Espaiia,
consta de una superficie total de 200
m?2 y se distribuye en una sala principal
del centro de operaciones, con una ca-
pacidad total de 40 operadores y perso-
nal de gestion del centro de operacio-
nes, una sala de laboratorio con capaci-
dad para 7 técnicos, una sala de crisis
debidamente acondicionada y una es-
clusa de acceso a esta zona protegida.
La sala del centro de operaciones, estd
dotada de un videowall para el control
de operaciones con un total de 16 pan-
tallas de control en una configuracion
con un area de visualizacion de mas de
10m2 para el correcto control de las
operaciones de seguridad en tiempo re-
al. Aparte de los controles de acceso
biométricos generales de acceso a la
planta, toda la zona segura del SOC
estd controlada mediante una esclusa
que da acceso a la zona con controles
de acceso dobles mediante biometria
facial.




Todos los sistemas estdn protegidos
contra interrupciones eléctricas, me-
diante el uso de Sistemas de alimenta-
cion ininterrumpida locales adecuados,
ademads de los medios de proteccidon
del propio edificio donde se ubican las
instalaciones. Todas las instalaciones
estdn protegidas contra incendios me-
diante sistemas de extincién de agua
nebulizada de dltima generacién. Tanto
los accesos generales de la planta, co-
mo la sala de servidores que aloja los
sistemas de informacién, poseen con-
troles de acceso mediante biometria fa-
cial y registro en video digital. Los ac-
cesos al propio edificio cuentan con un
sistema de control de accesos indepen-
diente y vigilancia 24 horas. Dentro de
la zona de seguridad, se encuentran las
instalaciones del CERT/Forense con 7
puestos de trabajo y dotada con los
equipos especiales requeridos para esta
actividad concreta.

Los servicios que se proveen y que han
sido descritos anteriormente se prestan
en modalidad Cloud, estando todas las
soluciones desarrolladas modularmente
bajo un principio de hiperconectividad
basada en APIs, y virtualizaciéon para
su despliegue.
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. Qué finalidad y alcance en el servi-
cio tiene el Cyber Threat Intelligence
(CTI)?

Cyber Threat Intelligence tiene como
finalidad especifica introducir una capa
de inteligencia sobre las operaciones de
ciberseguridad para adelantar los ries-
gos y amenazas. Asi mismo, permite
conocer las motivaciones y objetivos
de los diferentes incidentes y amenazas
globales, como de los clientes. Dentro
de esta drea, se encuentra el bloque de
inteligencia, cuyo objetivo es satisfacer
las necesidades puntuales de inteligen-
cia y ciberinvestigaciones de los clien-
tes de MNEMO, siendo un servicio ba-
jo demanda.

Describanos qué es el Mnemo Labs.
Es el servicio desarrollado por MNE-
MO para dotar a nuestros laboratorios
de las mejores tecnologias para la ad-
quisicién de evidencias a tiempo real,
la bisqueda y andlisis de malware, el
andlisis de trafico y la realizacién de
servicios de Andlisis Forense Digital.
Los laboratorios proporcionan el and-
lisis de las posibles amenazas a las
que pueda estar expuesta una organi-
zacion en términos de Trafico y
Malware. También, tiene la capacidad

de identificar Amenazas Persistentes
Avanzadas (APT).

., Qué objetivo tiene su servicio Anali-
sis de Vulnerabilidades Evolutivo?
Comprende cinco servicios: El servicio
de Andlisis de seguridad de activos ex-
ternos se encarga de realizar, de mane-
ra continua, un escaneo de las vulnera-
bilidades que puedan afectar a los ac-
tivos externos de la organizacion, noti-
ficando todas aquellas vulnerabilida-
des que sean detectadas.

El servicio Auditoria Continua de Se-
guridad Interna se encarga de la audito-
rfa de seguridad de forma periddica
contra la infraestructura y activos inter-
nos identificados por el cliente.
Mediante el servicio de Bastionado y
Hardening Intelligence SOC, se articu-
lard el conocimiento generado a través
de los analistas de seguridad y de inte-
ligencia para la reduccién de riesgos
relacionados con la seguridad IT y pre-
vencion en la exposicién ante amena-
zas y ataques de cada uno de los siste-
mas que se encuentren en la infraes-
tructura tecnoldgica.

El Red Team modela y desarrolla ejer-
cicios de ciberseguridad que tienen co-
mo meta la simulacién de escenarios



de robo de informacién y otros activos
susceptibles de comercializacién no
autorizada por parte de adversarios,
competidores y delincuentes.

El servicio de Auditorfa del cédigo per-
mite ofrecer una vision de los riesgos
de seguridad a que se enfrentan las apli-
caciones, mediante su auditoria de se-
guridad, tomando como referencia las
diferentes calificaciones estandar del
mercado para determinar la criticidad
de las vulnerabilidades encontradas y
asi poderse generar un informe de con-
formidad con los estandares OWASP,
CWE, MISRA, NIST, PCI y CERT.

. Cuales son los retos a medio plazo
de la compaiiia, una de las mas repu-
tadas y punteras del sector de la ci-
berseguridad?

El esfuerzo para afrontar estos grandes
desafios deberd hacerse desde la reali-
dad actual del negocio de MNEMO,
que la podemos resumir en los puntos
siguientes: Portafolio de servicios
orientado a un mercado claramente en
expansion durante los préximos afios:
“Servicios de Ciberseguridad”, que
crecerd globalmente por encima del 8%
anual. Grandes productividades laten-
tes derivadas del desarrollo ya hecho
de servicios e infraestructuras que ad-
miten una gran escalabilidad respecto
del volumen de negocio actual
(SOC/CERT, NERYV, Laboratorios y
Ciberinvestigaciones, principalmente).
Estructura orgdnica muy orientada a la
realidad de los mercados, con un esca-
so desarrollo de lo Corporativo.

En todo caso, dado que el objetivo cla-
ve es lograr un fuerte incremento de las
ventas de los servicios recurrentes de
alta escalabilidad, la expansion geogra-
fica en Latinoamérica (“mercado natu-
ral de MNEMOQO?”) es la iniciativa estra-
tégica de mayor relevancia, desde el
punto de vista de la cuenta de resulta-
dos en los préximos afios, ya que es en
esta geografia donde se tienen identifi-
cadas mds oportunidades de venta de
dichos servicios y gran parte de las ac-
ciones que implica.

.Quién es Rail Sanchez? Hablenos
de su trayectoria profesional y por
qué y cuando acept6 su actual cargo.
Me incorporé a MNEMO en el afio
2005. Soy un apasionado por el mundo
de la tecnologia con un fuerte compro-
miso por los negocios, desarrollando
mi faceta comercial dentro de la com-

paififa. Después de esta etapa ocupé el
puesto de director de Alianzas y Cuen-
tas Estratégicas y durante este periodo
consegui que empresas lideres en el
sector financiero confiaran en MNE-
MO como proveedor de servicios de
ciberseguridad. En el afo 2016 fui
nombrado CEO de la compaiiia.
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Que MNEMO siga siendo un referente
en el sector de la ciberseguridad, es
una de mis competencias como CEO,
donde uno de mis principales retos es
aportar valor y confianza con una rela-
cién cercana al negocio de nuestros
clientes, en un ambito tan delicado co-
mo es la ciberseguridad Il
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