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La Identidad Sintética

La ciberseguridad tradicional se basaba en la identificacion
de fallos humanos en el engano: errores ortograficos, voces
artificiales o la falta de capacidad para escalar los ataques.
Estas eran nuestras defensas naturales.

Sin embargo, la llegada de la Inteligencia Artificial generativa
ha borrado estas fronteras. Hoy, nos enfrentamos a una Triada
de la Suplantacion: algoritmos que simulan la comunicacion
de un alto ejecutivo, clones de voz indistinguibles y sistemas
automatizados que manipulan a miles de victimas a la vez.
En este nuevo panorama de ingenieria social sintética, la
vulnerabilidad ya no reside solo en el usuario como eslabén
débil, sino en el hackeo de nuestra propia percepcion de la
realidad.

Imaginaros estar en una videoconferencia con el director
financiero de vuestra empresa y varios colegas y que todos
ellos fueran deepfakes. Esto mismo le ocurrié a un empleado
de Arup en Hong Kong, resultando en una pérdida de 25,6
millones de ddlares para la empresa.

© 2026 MNEMO. Todos los derechos reservados.

Belén Viqueira Sierra

Todo comenzé con un correo en el cual, el CFO de la
compania le comentaba al empleado que debia hacer
una transferencia de dinero, urgente y confidencial, lo
que hizo que el empleado sospechara. Por ello y para
eliminar cualquier duda, se organizé una videollamada
entre el CFO, el empleado y varios companeros. Con
camara y audio, lo que facilité que la victima realizara las
transferencias requeridas a cuentas de los cibercriminales.

Sin embargo, las nuevas amenazas requieren de nuevas
estrategias de proteccion. Por ejemplo, algo tan sencillo
como una palabra clave o una pregunta personal puede
evitar que seamos victimas de un fraude, como le sucedi6
a Ferrari, que gracias al ingenio del directivo al que querian
estafar, evité lo que seguramente seria, pérdidas millonarias.

Este directivo, recibié un mensaje de audio en WhatsApp
de, supuestamente, Benedetto Vigna, CEO de la marca.
El motivo, el tradicional, una operacion financiera
ultrasecreta. La voz era de Vignha y todo parecia real, sin
embargo, el directivo quiso asegurarse y le pregunté cual
era el titulo del libro que Vigna le habia recomendado
hacia unos dias. Entonces, la Illamada se corté.
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La Identidad Sintética

Estos casos demuestran que la biometria humana -nuestro
rostro y nuestra voz- ha dejado de ser una prueba de
identidad irrefutable. Si un atacante puede estar “presente”
en una reunion de Zoom o enviarnos una nota de voz
personalizada, la confianza ya no puede basarse en lo que
vemos u oimos, sino en protocolos de verificacion que
existan fuera del alcance del algoritmo.

Pero la IA no solo imita nuestra apariencia fisica; también
ha aprendido a dominar nuestra forma de escribir. Si el
deepfake es el ataque de alto impacto contra directivos,
el uso de Modelos de Lenguaje Extensos (LLM) es el arma
de precision para el engano cotidiano. Hemos pasado de
los correos mal redactados que terminaban en la carpeta
de spam a una nueva generacion de phishing sintético:
mensajes con una gramatica impecable, un tono corporativo
indistinguible y una capacidad de persuasion que hace que
incluso el usuario mas escéptico baje la guardia.

En este escenario, aparecen nuevas IA generativas con un lado
oscuro: WormGPT y FraudGPT. Ambas se comercializan en la
Deep y Dark Web y no tienen ningun tipo de restriccién ética
ni moral, al contrario, estan disenadas para cometer todo tipo
de delitos en la red.

Por un lado, FraudGPT, que destaca por su capacidad para escri-
bir cddigos maliciosos, crear malware indetectable, paginas de
phishing, herramientas de hacking y correos de estafas, sin em-
bargo, también tiene capacidades para encontrar vulnerabilida-
des o filtraciones de objetivos especificos, localizar sitios donde
puedan realizarse pagos online, automatizar scripts para obtener
logs o cookies en sitios vulnerables, ofuscar codigo y crear bots.
Su precio esta en torno a los 200 doélares mensuales o 1.700 do-
lares anuales.

WormGPT, por su parte, esta disenado para la vulneracion
de cuentas en plataformas sociales (como TikTok, Telegram,
WhatsApp o Facebook), el compromiso de diversos dispositivos
(incluyendo PCs, portatiles, teléfonos celulares, cAmaras e loT),
la generacion de cédigo malicioso, el lanzamiento de campanas
de ingenieria social (como phishing o spam), y la ejecucién
de ataques de denegacion de servicio distribuido (DDoS).

Y esto es solo el principio, ya que es esperado que a
medida que la Inteligencia Artificial evoluciona, también lo
hagan este tipo de inteligencias orientadas al cibercrimen.

Conclusion:

El retorno al factor humano en un mundo

sintético

© 2026 MNEMO. Todos los derechos reservados.

Belén Viqueira Sierra

La Inteligencia Artificial ha logrado algo que parecia imposi-
ble: automatizar la confianza. Al eliminar las senales tradicio-
nales del engano, como la mala redaccion o |la voz robédtica,
los atacantes han desplazado el campo de batalla de nuestros
firewalls digitales a nuestros sesgos cognitivos. Casos como el
de la estafa millonaria en Hong Kong o el intento de suplan-
tacion en Ferrari no son anomalias, sino el nuevo estandar de
una industria del cibercrimen que ya no descansa.

Sin embargo, la misma tecnologia que perfecciona la men-
tira nos obliga a rescatar lo mas esencialmente humano: el
pensamiento critico y la verificacion directa. En un mundo
donde un video o una voz pueden ser fabricados en segun-
dos, la seguridad ya no reside en el software que usamos,
sino en los protocolos que establecemos. La mejor defensa
contra un algoritmo de suplantacién no es otra IA, sino una
cultura de escepticismo saludable donde una simple pre-
gunta personal o una llamada de confirmacion valen mas
que cualquier sistema de cifrado.

Phishing “radicional § Ingenieria Social con IA

. @  Errores comunesy
Gramatica ¢ lenguaje robético.

Perfeccion lingiiistica
y tono corporativo.

Se detectaba por el
remitente o el link.

Se apoya en voz y video

Verificacion ) (identidad sintética).

Hiper-personalizacion
automatica masiva.

Manual o mediante

o5
Alcance  see plantillas genéricas.
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MNEMO completa en marzo sus proyectos IECPI con INCIBE

MNEMO afronta en este mes de marzo el cierre de |la Fase 4
(Paso a TRL 8) y por consiguiente el cierre de los proyectos
PRESEACYBER y VULNTRACK, ambos incluidos en la
Iniciativa Estratégica de Compra Publica de Innovacion
(IECPI) del Instituto Nacional de Ciberseguridad (INCIBE)
para la contratacion de “Servicios de investigacion y
desarrollo en materia de ciberseguridad” (ACTUACION
1).

INCIBE, como entidad publica para el desarrollo de la
ciberseguridad, decidid desarrollar la iniciativa IECPI
en 2021, con el objetivo de ejecutar un conjunto de
actuaciones dirigidas a impulsar la 1+D+i y la creacién de
productos y soluciones en el ambito de la ciberseguridad.
El 1 de julio de 2022 fue publicado en la Plataforma de
Contratacion del Sector Publico el citado Documento
Regulador, a adjudicar por los cauces del procedimiento
de didlogo competitivo.

Todos los detalles de la IECPI se pueden encontrar en la

web de INCIBE: https:/www.incibe.es/industria-cpi.

MNEMO cerr6 el pasado 30 de enero los desarrollos
planificados para la fase 3 en ambos proyectos,
completando el despliegue de Ilas plataformas
PRESEACYBER y VULNTRACK en un entorno pre-
comercial, con caracteristicas a escala idénticas a un
sistema real, y cubriendo todos los objetivos que se
perfilaron en la memoria de cada proyecto. Después de
dos anos y medio, MNEMO completara el proximo 31
de marzo de 2026 un proceso que se inicid en octubre
de 2023, cumpliendo de esta forma con el final de los
trabajos y el cierre del proyecto global.

En la Fase 4 se abordan tareas esenciales para el cierre
de ambas plataformas como son la certificaciéon de
calidad de producto en base al estandar 1SO25000,
la certificacion de seguridad sobre metodologia del
CCN-CERT para su inclusion en el catalogo CPSTIC vy la
certificacion de accesibilidad sobre el estandar WCAG
2.1. Todos los procesos cuentan con certificacion
externa, asegurando la fiabilidad y conformidad
mediante auditores independientes.

© 2026 MNEMO. Todos los derechos reservados.
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El proyecto PRESEACYBER ha permitido construir una nuevay
ambiciosa solucion tecnoldgica de gestion integral de la ciber-
seguridad que mejora de forma significativa la gestion del riesgo
corporativo y protege a las organizaciones frente a todo tipo de
amenazas de caracter digital.

El proyecto VULNTRACK por su lado constituye una platafor-
ma de gestion integral de vulnerabilidades que cubre el ciclo
completo de la vulnerabilidad y permite conocer en tiempo real
el riesgo efectivo de una organizaciéon en funcion de su estado
de salud respecto a las vulnerabilidades detectadas, el nivel de
amenaza asociado a las mismas y el contexto interno/externo.

El resultado final de la plataforma integrada, que dispondra de
un nombre comercial especifico y una estrategia de lanzamien-
to y preventa detalladas, permitira disponer de una soluciéon
que podra comercializarse en modo On-Premise o SaaS, con
una estrategia de despliegue completamente modular, con los
siguientes servicios disponibles:

Vigilancia Digital

Inteligencia de Amenazas / CSIRT Sectorial
Monitorizacion de Eventos de Seguridad
Gestion de Incidentes

Gestion de Vulnerabilidades

Alerta Temprana
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Un usuario de la plataforma integral de ciberseguridad puede
obtener informacioén para la toma inmediata de decisiones en
base a cuadros de mando que le dan una posicién inmediata
sobre el nivel de amenaza corporativo:

O bien trabajar de forma colaborativa entre todos los depar-
tamentos y terceros involucrados en cada servicio:
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O sobre el estado de salud corporativo en cuanto a las
vulnerabilidades existentes y la eficacia en su remediacion:
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En todos los casos, la potencia de la nueva plataforma radica

en disponer de toda la informaciéon en un punto comun, con
capacidad de decision y aumento de la eficacia operativa.

O sobre el detalle de las alertas que componen un
determinado nivel de Riesgo en cada servicio:

© 2026 MNEMO. Todos los derechos reservados. C X 5
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PromptSpy

En el complejo ecosistema de las amenazas moviles de
2026, la aparicion de PromptSpy marca un punto de
inflexion critico. Mientras que familias de ransomware
como VolkLocker exponen fallas de implementacion
humana, PromptSpy representa una sofisticacion distinta: la
delegacion del razonamiento tactico a modelos de lenguaje
de gran escala (LLM). Lo que estamos presenciando no
es solo un malware, sino un “agente cognitivo” disenado
para subvertir la voluntad del usuario mediante el uso de la
Inteligencia Artificial Generativa (GenAl).

El Surgimiento de la “Neurona Maliciosa”

PromptSpy no opera bajo los parametros de la programacion
estatica tradicional. Se integra en la categoria de Malware
Adaptativo, aprovechando la infraestructura de Google
Gemini para interpretar y manipular interfaces de usuario
en tiempo real. Este cambio de paradigma permite que el
atacante no necesite pre-programar cada interaccion; el
malware “razona” sobre cdmo bloquear al usuario basandose
en lo que ve en la pantalla.

=
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Edward Martinez

Bajo |la fachada de aplicaciones legitimas de banca o
herramientas de productividad, este vector de ataque
utiliza la psicologia de la “espera técnica” para ocultar su
actividad inicial. Mientras el usuario observa una pantalla
de carga convencional, se esta produciendo un proceso
de exfiltracion de metadatos de la interfaz que redefine el
concepto de intrusion.

Anatomia de la Amenaza: Razonamiento via API

La arquitectura de PromptSpy es una obra de ingenieria
social y técnica que se divide en tres fases criticas:

1. Extraccion de la Jerarquia Visual: El malware utiliza
los servicios de accesibilidad para extraer el arbol XML
de la pantalla actual. Este archivo contiene la ubicacion
exacta de cada botdén, campo de texto y opcién de
seguridad.

2. Consulta al Oraculo (GenAl): A diferencia de
sus predecesores, PromptSpy envia este XML a los
servidores de Gemini mediante un prompt disenado
meticulosamente. El modelo de IA interpreta el mapa
visual y devuelve coordenadas precisas para neutralizar
las defensas del sistema.

@0 6
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PromptSpy

3. Ejecucion Dinamica: Utilizando las coordenadas
proporcionadas por la |A, el malware dibuja capas
invisibles (overlays) sobre los botones de “Desinstalar” o
“Configuracion’”.

cAlguna vez ha sentido que su dispositivo no responde
a pesar de que la pantalla parece intacta? Esa disonancia
cognitiva es el producto de una “pared invisible” generada
por |A, un gaslighting digital donde el usuario duda de su
hardware mientras el software lo mantiene cautivo.

Funcién Técnica __
¥ Cpad | Navegacion dindmicade Ul  Sensacion de omnipotencia
|

Integracion LLM Lm,_\‘,l via AP| de Gemini. del atacante.
Capas de gg Blogueo de botones Frustracion y desamparo
Accesibilidad - criticos de sistema. del usuario (Lock-in).
Persistencia L&' | Auto-configuracion seglin  Inutilidad percibida de los
Adaptativa 7s  laversién de Android, tutoriales de limpieza.

Tras los Pasos de LongNosedGoblin: El Factor Geopolitico

La atribucion de PromptSpy apunta hacia el grupo de amenaza
LongNosedGoblin, un actor con base en Asia Oriental que
ha demostrado una capacidad inusual para la integracion de
herramientas de |A en campanas de espionaje financiero. La
presencia de cadenas de depuracion en lenguajes especificos
sugiere que PromptSpy es un prototipo avanzado para
operaciones de “Denegacion de Acceso Personalizado”
(P-DoS).

Este grupo no busca el cifrado masivo de archivos al
estilo de VolkLocker; busca la permanencia silenciosa. El
objetivo es que el usuario siga utilizando su dispositivo
mientras una |A en la nube decide qué botones puede
presionar y cuales no, transformando el smartphone en
una terminal de vigilancia activa.

Estrategias de Defensa y Mitigacion

La naturaleza dinamica de PromptSpy requiere una
defensa proactiva que vaya mas alld del escaneo de
firmas. Las organizaciones deben adoptar un enfoque
de Confianza Cero (Zero Trust) en los servicios de
accesibilidad:

e Auditoria de Permisos Criticos: Implementar soluciones
MTD (Mobile Threat Defense) que alerten sobre aplicaciones
quesoliciten“ControlTotal” sobrelainterfazsinunajustificacion
clara de accesibilidad.

® Monitoreo de Trafico a APIs de IA: Analizar patrones de
trafico inusuales hacia dominios de Google Generative Al
provenientes deaplicacionesque nodeberiantenerintegracion
con LLMs.

© 2026 MNEMO. Todos los derechos reservados.
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® Resiliencia del Usuario: Educar sobre |la técnica de las
“capas invisibles”. Si un botén de sistema no responde tras
una descarga reciente, el reinicio en Modo Seguro debe ser
la respuesta inmediata para romper el ciclo de ejecucion de |a
|A.

En conclusion, aunque PromptSpy utiliza la potencia de la
|A para crear una trampa psicolégica y técnica casi perfecta,
su dependencia de la conectividad y de los servicios de
accesibilidad sigue siendo su talon de Aquiles. La seriedad de
esta amenaza radica no solo en su codigo, sino en su capacidad
de hacernos dudar de nuestra propia percepcion tecnologica.
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Tips mundiales de febrero de 2026
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FEBRERO

Criticidad:Alto

Elequipo del CTlnotificanuevosindicadores de compromiso
relacionados con la amenazallamada Amatera, este es
un malware tipo information stealer (infostealer) que
ha surgido comouna evolucion de la familia ACR Stealer
(AcridRain) y ha ganado prominencia en campanasactivas
desde mediados de 2025, especialmente en operaciones
de entrega sofisticadas contécnicas de evasion y multiples
vectores de distribucion.

23 e a1
2 e

La campana maliciosa en curso llamada React2Espionage
se centraenlaexplotacionde CVE-2025-55182, apodada
“React2Shell”, una vulnerabilidad critica de ejecucién
remota de cdédigo (RCE) sin autenticacion en React
Server Components con una puntuacion CVSS de 10. Lo
gue comenzd en diciembre de 2025 como una ola de
explotacion oportunista y automatizada que desplegaba
criptomineros y botnets ha evolucionado hacia una
amenaza mas sofisticada. Actualmente, un actor de
amenazas desconocido (posiblemente patrocinado por
un estado) estd utilizando un toolkit recién descubierto
llamado “lLovePoop” para realizar un reconocimiento
masivo.

© 2026 MNEMO. Todos los derechos reservados.
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La campana maliciosa en curso llamada “Medusa
Alliance” representa una evolucién significativa en
las tacticas del Grupo Lazarus, patrocinado por Corea
del Norte, al adoptar por primera vez el ransomware
Medusa, operado bajo el modelo de Ransomware-
as-a-Service (RaaS) por el grupo Spearwing . Esta
actividad maliciosa, descubierta por el equipo de
investigadores de Symantec y Carbon Black, se
materializd en un ataque exitoso contra una gran
empresa en Medio Oriente y un intento fallido contra
una organizacion del sector salud en Estados Unidos.


https://mnemo.com/wp-content/uploads/React2Espionage-se-centra-en-la-explotacion-de-CVE-2025-55182-apodada-_React2Shell_.pdf
https://mnemo.com/wp-content/uploads/Amatera.pdf
https://mnemo.com/wp-content/uploads/Medusa-Alliance-asociado-a-Grupo-Lazarus.pdf
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Criticidad:Alto

La campana “Avast Scam” es una sofisticada operacion
de phishing que suplanta la identidad corporativa de
Avast, empresa de seguridad antivirus, para enganar
a usuarios francofonos y robar informacidon completa
de tarjetas de crédito. Los atacantes crearon una
réplica casi perfecta del portal oficial de Avast donde,
al acceder, la victima recibe una notificacion urgente
de un cargo no autorizado de 499,99€ por una
suscripcion. Utilizando cdédigo JavaScript, la fecha del
cargo se genera dinamicamente desde el reloj local de
la victima, haciendo que el “recibo” parezca emitido el
mismo dia de la visita.

Criticidad:Alto

La actividad maliciosa identificada corresponde al
malware Phexia, una amenaza hibrida y sofisticada
que ataca especificamente el ecosistema macOS,
combinando las funcionalidades de un ladron de
informacidonavanzadoyunapuertatraseradecontrol
remoto. Esta operacion maliciosa se caracteriza por
su capacidad para infiltrarse sigilosamente en los
sistemas, desplegando mddulos disenados para la
recoleccidon masiva de datos confidenciales, como
credenciales de acceso, informacién bancariay
claves de criptomonedas, mientras establece
un canal de comunicacion persistente con los
atacantes para garantizar el control a largo plazo
del dispositivo y la posterior descarga de cargas
maliciosas adicionales.

© 2026 MNEMO. Todos los derechos reservados.
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ValleyRAT

ValleyRAT es un troyano de acceso remoto (RAT)
aparentemente de origen chino, identificado a principios
de 2023 vy dirigido a sistemas operativos Windows.
Diversas investigaciones lo atribuyen al grupo de
amenazas SilverFox (TA558). Este malware se distingue
por su arquitectura modular y sigilosa, disenada para
operar principalmente en memoria, lo que le permite
evadir soluciones de seguridad tradicionales basadas en
firmas y minimizar su huella en disco.

Entre sus capacidades se encuentran el control y la
monitorizacion remota del sistema comprometido, el
registro de pulsaciones de teclado (keylogging), la captura
de pantalla, la finalizaciéon de procesos del sistema y la
eliminacion de registros de eventos con el fin de dificultar
la deteccidén y el anadlisis forense. Su diseno modular
facilita la incorporacion de funcionalidades adicionales
segun los objetivos de la campana.

Campanas relevantes asociadas

Durante 2024 y 2025, ValleyRAT ha sido observado en
multiples campafas como la operacién BYOVD (Bring
Your Own Vulnerable Driver), en la que los atacantes
explotaron un controlador WatchDog firmado
por Microsoft, pero vulnerable, utilizandolo para
deshabilitar mecanismos de proteccién en endpoints
antes de desplegar el RAT como carga final.

Otra campana significativa fue PNGPlug Loader, que
empled un esquema de infeccidon multietapa iniciado
desde sitios de phishing que distribuian instaladores
MSI maliciosos. Estos instaladores desplegaban
aplicaciones aparentemente legitimas mientras
descifraban y cargaban en memoria los componentes
de ValleyRAT, reforzando su naturaleza fileless.

Asimismo, se identificaron campanas que utilizaban
instaladores falsos de Google Chrome, donde el malware se
ejecutaba completamente en memoria mediante técnicas
de DLL sideloading e inyeccion en procesos legitimos como
svchost.exe. Posteriormente, SilverFox amplid su alcance
hacia sectores criticos como salud y entidades publicas,
distribuyendo software médico trojanizado y visores falsos
alojados en servicios en la nube.

Vector de infeccidon

ValleyRAT se distribuye mediante multiples vectores,
destacando campanas de phishing y descargas enganosas
que suplantan instaladores de navegadores o software
especializado. También se ha observado la explotacion
de binarios legitimos para facilitar la ejecucion del
codigo malicioso, asi como el uso de técnicas de evasion
qgue inducen al usuario a iniciar la infeccion de manera
inadvertida.

© 2026 MNEMO. Todos los derechos reservados.
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Durante el analisis realizado por el equipo de Inteligencia
de Amenazas se identificdé que la muestra obtenida
corresponde a un binario para Windows. La presencia de
la seccion UPXO evidencié que el ejecutable habia sido
empaquetado con el famoso packer UPX.

Distribucion y vector de ataque

GhOst RAT suele acceder a los sistemas comprometidos
mediante ingenieria social, principalmente a través de
campanas de phishing con archivos adjuntos maliciosos que
simulan documentos o software legitimo. Al ser ejecutados
por el usuario, estos archivos activan la cadena de infeccion y
permiten la instalacion del RAT.

De forma complementaria, este RAT también se distribuye
mediante de la descarga de software desde fuentes no
confiables, como aplicaciones falsificadas, cracks o
instaladores fraudulentos, que incorporan loaders o droppers
encargados de desplegar GhOst RAT de manera silenciosa,
reduciendo la probabilidad de deteccion temprana.

Imagen 1. Informacion de la muestra. CTI
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Tras el desempaquetado, se obtuvo un volcado de memoria
(.DUMP) en el que se identificaron funciones sospechosas
importadas desde librerias legitimas del sistema como
KERNEL32.DLL y SHELL32.DLL. Entre las funciones mas

relevantes destacan:

e VirtualAlloc: utilizada para reservar memoria y ejecutar
payloads sin escribirlos en disco.

e CopyFileA: empleada para replicacion y persistencia.

® LoadLibraryA / LoadLibraryW vy GetProcAddress:
resolucion dinamica de funciones en tiempo de ejecucion para
evadir deteccion estatica.

e IsDebuggerPresent: implementacion de
antidebugging para obstaculizar el analisis manual.

técnicas

Imagen 2. Funciones sospechosas. CTI

Dentro de las cadenas embebidas se identificd la URL:

hxxps://yuyuc-12531804881][.]cos[.]ap-guangzhoul.]
myqcloud[.]Jcom/yuyuc|.]bin

Desde esta direccion se descarga un archivo .BIN que
contiene la configuracién del servidor de comando vy
control (C2). Se observo que la direccion IP almacenada en
dicho archivo cambia entre ejecuciones, lo que indica una
estrategia de rotacion dinamica de infraestructura C2 sin
necesidad de modificar el ejecutable principal.

Imagen 3. Strings relevantes. CTI

o L 2o s - }- d.104,%3]
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DDEE | 137.220.156.78 e e ! .

| CoU0ODRas | 59.153.164.591

Imagen 4. Configuracion C2 archivo .BIN. CTI

En ejecucién controlada, se identificd la creacion del
archivo  C:\Users\Public\RuntimeUpdate\runtime.
exe. La verificacion de hash confirmd que se trata
de una copia de la muestra original, evidenciando
replicacion bajo un nombre distinto como mecanismo
de persistencia.
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.I;nagen 5. Vertﬁcac:o; de P;;sh..ﬂil
Adicionalmente, se cred una entrada en HKEY_CURRENT _
USER\SOFTWARE\Microsoft\Windows\CurrentVersion\
Run con el valor WindowsUpdateService, apuntando a

la ejecucion de runtime.exe, asegurando su ejecucion
automatica en cada inicio de sesion.

R pagd B i i R .":-'IJ " rige
L il e - a

Imagen 6. Persistencia de la muestra. CTI

También se detecté la escritura del archivo C:\
Users\<usuario>\AppData\Local\Microsoft\Windows\
INetCache\|IE\W3MF3FXY\yuyuc[1].bin. Este archivo
corresponde a la configuracion remota del C2 previamente
descrita. El analisis de trafico reveld comunicaciones hacia la
IP 159.75.57.35, asociada al dominio yuyuc-1253104881].]
cos|.]ap-guangzhou[.]myqcloud[.]Jcom

También se observaron conexiones hacia las IP:

e 137[.]220[.]156[.]78
e 59[.]153[.]164[.]91
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Estas direcciones coinciden con los servidores C2
identificados en los archivos de configuracion .BIN.
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Imagen 7. Direcciones IP con las que conecta la muestra. CTI

La comunicacion se realiza mediante el puerto TCP/6025,
un puerto no estandar que facilita la evasion de controles
de seguridad. La presencia reiterada de paquetes PSH,
ACK indica transmision activa de informacion desde el
host comprometido hacia el C2, evidenciando un canal
persistente de comando, control y posible exfiltracion de
datos.

Imagen 8. Trdfico entre el host comprometido y el C2. CTI

ValleyRAT puede categorizarse con un nivel de amenaza
alto, considerando los resultados del analisis de |la muestra,
sus capacidades de control remoto, evasién y persistencia,
asi como su arquitectura modular y operacion fileless lo
que dificulta su deteccidon por mecanismos tradicionales.
Ademas, su posible atribucién al grupo APT SilverFox y
su presencia en multiples campanas recientes evidencian
un riesgo significativo para sistemas Windows y para
organizaciones que puedan ser objetivo de estas campanas.

Recomendaciones

® Bloquear |la ejecucion de binarios desde C:\Users\
Public\ y subdirectorios como RuntimeUpdate\ mediante
ApplLocker o WDAC.

® Restringir la ejecucion de archivos .EXE y .DLL desde
rutas de caché y directorios temporales de usuario.

® Monitorear la creacion o modificacion de valores en
HKCU\Software\Microsoft\Windows\CurrentVersion\
Run, especialmente aquellos que apunten a rutas fuera de
Program Files.

e Habilitar la Microsoft Vulnerable Driver Blocklist y la
integridad de memoria (HVCI) para mitigar ataques tipo
BYOVD.

© 2026 MNEMO. Todos los derechos reservados.
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® Detectar procesos que ejecuten llamadas encadenadas
a VirtualAlloc, LoadLibrary y GetProcAddress seguidas de
actividad de red saliente.

® Restringir la ejecucion de procesos del sistema como
svchost.exe cuando sean invocados desde ubicaciones
distintas a System32.
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Principales vulnerabilidades de febrero de 2026

CVE-2026-1281 CVSSv3.1: 9.8 [Critica]

Vulnerabilidad de inyeccion de cdédigo en lvanti En-
dpoint Manager Mobile

ivanti

Vulnerabilidad deinyeccion de codigo que afecta a Ivanti Endpoint Manager
Mobile, para todas las versiones anteriores a la 12.x.0.x, permite que un atacante
remoto y no autenticado ejecute codigo arbitrario en el sistema afectado.

CVE-2024-43468  CVSS v3.1: 9.8 [Critica]

Vulnerabilidad de ejecucion remota de cddigo en Mi-
crosoft Configuration Manager

B Microsoft

Vulnerabilidad de ejecucion remota de codigo que afecta a Microsoft
Configuration Manager, desde la version 1.0.0 a las anteriores de la
5.00.9106, y podria permitir que un atacante ejecute cédigo arbitrario
en el sistema afectado.

il CVE-2026-20127 CVSS v3.1: 10 [Critica]

CISCO Bypass de autenticacion en Cisco Catalyst SD-WAN
Controller permite acceso administrativo remoto

Vulnerabilidad en el mecanismo de autenticacién en Cisco Catalyst SD-WAN
Controller y Cisco Catalyst SD-WAN Manager permite que un atacante remoto no
autenticado pueda obtener privilegios administrativos en el sistema afectado. La
explotacion exitosa permitiria iniciar sesiobn como un usuario con permisos elevados

y acceder a NETCONF, lo que posibilitaria manipular la configuracion de red del
entorno SD-WAN.

— —

CVE- 2025-49113 CVSS v3.1: 9.9 [Critica] CVE-2026-22769 CVSS v3.1: 10 [Critica]
0 Ejecucion remota de cddigo en Roundcube Webmail por @ Credenciales visibles en Dell RecoverPoint for Virtual
foundcube deserializacion de objetos PHP

Machines permiten acceso remoto no autorizado

Una vulnerabilidad en Dell RecoverPoint for Virtual Machines en
versiones desde 5.3 SP4 P1 hasta antes de 6.0.3.1 HF1, permite la
visualizaciéon de credenciales sin cifrar.

Vulnerabilidad de ejecucion remota de cdédigo afecta a Roundcube Webmail, en las
versiones desde la O hasta la 1.15.10 y desde la 1.6.0 hasta la 1.6.11, debido a la falta
de validacion del parametro _from en la URL dentro del archivo program/actions/
settings/upload.php. Esta falla permite a un atacante autenticado explotar un proceso de
deserializacion de objetos PHP, lo que podria derivar en la ejecucion de cédigo arbitrario

en el servidor. o
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Ultimas noticias:

' . ; o Webinar: PRESEACYBER Y VULNTRACK
Gestion Integral de Ciberseguridad <% eresea A LIET

~incibe_

Fernando Garcla Vicent

Visibilidad Completa NS = A/ Plataforma Unica — T
y Madurez S e Integrada e :v'[tn;]rccl;:lﬁbjﬁ de marzo

Control total de la operacion, salud corporativa Valoracion de Riesgo en Tiempo Real Solucion unificada para organizaciones

y evolucion de la madurez organizacional. Analisis continuo de vulnerabilidades y publicas, privadas e infraestructuras criticas.

amenazas en todas las capas de servicio. o .
2 e ; El servicio #017 vuelve a ser reconocido!

E9]

T = L 1 L
Vigilancia e Inteligencia Respuesta a Incidentes Prevencion Avanzada
Incluye vigilancia digital, inteligencia Monitorizacion activa de eventos de Gestion proactiva de vulnerabilidades
de amenazas y CSIRT sectorial. seguridad y gestion integral de incidentes. y sistemas de alerta temprana.

© 2026 MNEMO. Todos los derechos reservados.
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Eaglesight

Conoce con mas
detalle nuestra
Active Campaigns

Tu nivel de salud en Ciberseguridad, medido, accesible y accionable en todo momento.

2

2lig ncia de Amenazas )

El mdédulo de Inteligencia de Amenazas pone en disponibilidad el conocimiento, trabajo
colaborativo y las capacidades de respuesta de un CSIRT, para prevenir y reaccionar de manera

efectiva ante ciberamenazas.

-"Iq. madulo de
‘t il Inteligencia de Amenazas

ﬁ‘ EACLESIGHT
— % MO

La utilizacidon de nuestra plataforma EAGLESIGHT permite tener informacion on-line del proceso
actualizada al momento, seguimiento de las acciones de respuesta y acceso a KPIs y cuadros de
mando orientados a la priorizacion de tareas y a la toma de decisiones.

" Servicio de ciber inteligencia: @ Sesidn final de evaluacién de resultados:

= Durante 1 semana con envio de ciertas . Walkthrough de EagleSight guiado por nues-

alertas de contenidos de inteligencia. - W tro equipo de Cyber Threat Intelligence, revi-
sando y explicando los contenidos de mayor

interés.

Acceso al entorno de EagleSight
LI Se habilitaran hasta 3 cuentas de usuarios para
el cliente con acceso en el periodo indicado
a los dashboard, eventos, alertas, informes y
otros contenidos

Acceso a contenidos:
ﬁ Durante la PoC se accederan al histérico de
'h alertas preventivas, informes de analisis per-
sonalizado y repositorio de APTs (Advanced
Persistent Threats).
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