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El objetivo de Grupo Mnemo es acompanar a nuestros clientes en la obtenciéon de sus
objetivos de desarrollo empresarial a fravés de la prestacidon de servicios de
consultoria en el mundo de las tecnologias de la informacion y de la comunicacion.

Para cumplir con este objetivo, Grupo Mnemo ha desarrollado esta politica
infegrada, conforme los estdndares ISO 9001:2015, 14001:2015 y 27001:2023 asi como
a la legislacion aplicable, cuyo fin es asegurar que entendemos y compartimos las
necesidades y expectativas de nuestras partes interesadas, mediante la prestacion
de servicios que cumplan estos requisitos a través de los sistemas de gestion
implantados.

La presente Politica se define para establecer un marco de gobierno y control en la
organizacion acorde a los estdndares reconocidos basdndose en el establecimiento
de objetivos de calidad, seguridad de la informacién y medioambiente.

La Direccion de Grupo Mnemo muestra su compromiso para el correcto desempeno
del sistema de gestion, estableciendo las siguientes directrices:

e Asegurar el cumplimiento de los requisitos legales, normativos, contractuales
qgue sean de aplicacién, asi como ofros requisitos que la organizacion
considere oportuno asumir voluntariomente, para mantener un sistema de
gestién que le permita conseguir una mejora continua.

e Demostrar una sdlida responsabilidad con el entorno que nos rodeaq, siendo
uno de nuestros principales compromisos la prevencion de la contaminacion,
proteccion ambiental, y la mitigacion de los aspectos ambientales derivados
de la actividad de Mnemo, y otros compromisos especificos pertinentes al
contexto de la organizacion.

e Dar cumplimiento a las necesidades y expectativas de las partes interesadas
involucradas en los sistemas de gestion.

e Dotar de las medidas técnicas y organizativas necesarias para garantizar la
Seguridad de la Informaciéon de Grupo Mnemo y las partes interesadas
involucradas.

e Concienciar a todo el personal del cumplimiento de esta Politica y los procesos
definidos, asi como el desempeno de sus funciones relacionadas con la
calidad, seguridad de la informacién y medioambiente.

e Asignacion de los roles necesarios, junto con sus funciones y responsabilidades
para el correcto desarrollo del Sistema de Gestion y el desempeno de los
procesos de la organizacion.

e Proveer por parte de la direcciéon de Grupo Mnemo los recursos necesarios
para su plena implantacion y mejora continua de los sistemas de gestion.
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e Compromiso en la evolucion y mejora continua de los Sistemas de gestion a
través:

+ Seguimiento y medicidn de nuestros procesos internos.

« Proponer objetivos compatibles con la direccion estratégica de la
organizacion, asegurando el cumplimiento de estos a través de su
seguimiento y medicion.

«  Gestion de riesgos orientado a los procesos y activos de la organizacion.
«  Seguimiento y medicién del grado de satisfaccion de nuestros clientes.
+ Revisiones continuas del sistema de gestion.

+ Establecimiento de indicadores para evaluar la eficacia y eficiencia.

« Auditorias periddicas y resolucion de los hallazgos.

Esta Politica de Calidad, Seguridad y Medioambiente, estard vigente desde la fecha
de su aprobacién por la Direccidon de Mnemo y anula a cualquier versidon anterior,
siendo revisada anualmente.

Radl SGnchez Alonso
Director General de Grupo Mnemo
Vers.2.0. Fecha Versién: 10/04/2024
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OBJETIVOS Y MISION DE LA ORGANIZACION

MNEMO EVOLUTION & INTEGRATION SERVICES, S.A. (en adelante Mnemo), es una
empresa espanola cuya misidn es prestar servicios de Tecnologia y Seguridad de alto
valor anadido y mdxima calidad, siendo percibidos por nuestros clientes como una
opcién de seguridad y confianza en los productos y servicios que ofrecemos.

Para alcanzar estos objetivos, Mnemo depende de los sistemas TIC (Tecnologias de
Informacion y Comunicaciones). Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a danos
accidentales o deliberados que puedan afectar a la disponibilidad, integridad,
confidencialidad, autenticidad, trazabilidad o privacidad de la informacién tratada
o los servicios prestados. El objeto Ultimo de la seguridad de la informacién es
garantizar que una organizacion podrd cumplir sus objetivos de seguridad y
continuidad, desarrollar sus funciones y ejercer sus competencias utilizando sistemas
de informacioén.

Consciente de esta importancia de las TIC, Mnemo ha implantado un sistema de
gestion de la informacion basado en el Esquema Nacional de Seguridad (ENS) y la
legislacion aplicable en Proteccion de Datos Personales.

En este contexto, y en cumplimiento con lo establecido en el Articulo 12 del RD
311/2022, esta politica de seguridad de la informacion es el conjunto de directrices
gue rigen la forma en que Mnemo gestiona y protege la informacion que trata y los
servicios que prestase, de acuerdo con los siguientes principios bdsicos que se rigen
por el Articulo 5 del RD 311/2022 que deben guiar permanentemente nuestra
actuacion en este dmbito:

e Seguridad como proceso integral: constituido por todos los elementos humanos,
materiales, técnicos, juridicos y organizativos relacionados con el sistema de
informacion. Prestdndose la mdxima atenciéon a la concienciacién de las
personas que intervienen en el proceso para evitar que constituyan fuentes de
riesgo para la seguridad.

e Gestion de la seguridad basada en los riesgos: esta actividad debe ser continua
y permanentemente actualizada. Permitiendo el mantenimiento de un entorno
controlado, minimizando los riesgos a niveles aceptables. La reduccidon a estos
niveles se realizard mediante una apropiada aplicacion de medidas de
seguridad atendiendo al principio de proporcionalidad.

e Prevencion, deteccion, respuesta y conservacion: el objetivo es minimizar sus
vulnerabilidades del sistema y lograr que las amenazas sobre el mismo no se
materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacién que maneja o a los servicios que presta.

o Las medidas de prevencion, que podrdn incorporar componentes
orientados a la disuasion o alareduccion de la superficie de exposicion,
deben eliminar o reducir la posibilidad de que las amenazas lleguen a
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materializarse.

o Las medidas de deteccion irdn dirigidas a descubrir la presencia de un
ciberincidente.

o Las medidas de respuesta, que se gestionardn en tiempo oporfuno,
estardn orientadas a la restauracion de la informacion y los servicios que
pudieran haberse visto afectados por un incidente de seguridad.

o Se debe garantizar la conservacion de los datos e informacion en
soporte electronico. De igual modo, el sistema mantendrd disponibles
los servicios durante todo el ciclo vital de la informacién digital.

e Existencia de lineas de defensa: El sistema de informacion ha de disponer de
una estrategia de proteccién constituida por multiples capas de seguridad
(organizativa, fisica y 16gica), dispuesta de forma que, cuando una de las capas
sea comprometida, permita:

o Desarrollar una reaccion adecuada frente a los incidentes que no han
podido evitarse, reduciendo la probabilidad de que el sistema sea
comprometido en su conjunto.

o Minimizar el impacto final sobre el mismo.

e Vigilancia continua: permitird la deteccion de actividades o comportamientos
andmalos y su oportuna respuesta. Permitiendo medir su evolucién, detectando
vulnerabilidades e identificando deficiencias de configuracion.

e Reevaluaciéon periddica: Las medidas de seguridad se reevaluardn vy
actualizardn periddicamente, adecuando su eficacia a la evolucion de los
riesgos vy los sistemas de proteccion, pudiendo llegar a un replanteamiento de
la seguridad, si fuese necesario.

e Diferenciacion de responsabilidades: En los sistemas de informacion se
diferenciard el responsable de la informacion, el responsable del servicio, el
responsable de la seguridad y el responsable del sistema.

La politica de seguridad se establecerd de acuerdo con los principios bdsicos
senalados y se desarrollard aplicando los siguientes requisitos minimos:

e Organizacion e implantaciéon del proceso de seguridad: Cumpliendo con lo
establecido en el Articulo 13 del RD 311/2022 Los roles o funciones relacionados
con la seguridad son:
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Funcién Deberes y responsabilidades

Responsable de la | Determinard los requisitos de la informaciéon
informacion tratada

Responsable de los | Determinard los requisitos de los servicios
servicios prestados

Determinard las decisiones para satisfacer los
requisitos de seguridad de la informacion y de

Responsable de la | los servicios, supervisard la implantacion de las

seguridad medidas necesarias para garantizar que se
satisfacen los requisitos y reportard sobre estas
cuestiones.

Coordinar e impulsar la implantacion del
Responsable del sistema de | sistema de gestion

gestion Mejorar el sistema de gestion de forma
confinua

Desarrollar la forma concreta de implementar
la seguridad en el sistema y de la supervision de
la operacion diaria del mismo, pudiendo
delegar en administradores u operadores bajo
su responsabilidad.

Responsable de los
sistemas TIC

Proporcionar los recursos necesarios para el
Direccidon sistema

Liderar el sistema

Aplicando el principio de diferenciacion de responsabilidades recogido en el Articulo
11 del RD 311/2022 el responsable de la seguridad serd distinto del responsable del
sistema, no debiendo existir dependencia jerdrquica entre ambos.

En caso de conflicto, este deberd ser elevado al comité de seguridad, siendo resuelto
en Ultima instancia la Direccion General, siempre que no haya acuerdo, y serd quien
decidird aplicando los principios mds restrictivos en materia de seguridad de la
informacion.

No cabe esperar que se produzcan conflictos entre las obligaciones del responsable
de la Seguridad derivadas de una u ofra normativa, pues siempre deberd cumplirse
la mayor de las exigencias derivadas de uno u ofro.

No cabe esperar que se produzcan conflictos entre los responsables de la
informacioén, y de los servicios, por una parte, y los responsables del fichero y del
tratamiento por ofra. En caso de discrepancia, los datos de cardcter personal
constituyen un objeto protegido de mayor rango y marcardn la pauta a seguir.

LA ESTRUCTURA Y COMPOSICION DEL COMITE
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Esta definicion se completa en los perfiles de puesto y en los documentos del sistema.
El procedimiento para su designacion y renovacion es la ratificacion en el Comité de
Cumplimiento Normativo, érgano ejecutivo y con autonomia para la toma de
decisiones y que no subordina su actividad a ningun otro elemento de nuestra
empresa.

Este Comité es el érgano con mayor responsabilidad dentro del sistema de gestion
de seguridad, tomando todas las decisiones relevantes relacionadas con la misma.
Sus decisiones quedan reflejadas en las actas. Deberd resolver los conflictos de
responsabilidad que puedan aparecer enfre los diferentes responsables y/o entre
diferentes dreas de la Organizacién, elevando aquellos casos en los que no tenga
suficiente autoridad para decidir, a la Direccidén General que decidird en Ultima
instancia.

Los servicios externalizados deberdn designar un POC con Mnemo para la
comunicacion de incidentes de seguridad.

e Andilisis y gestion de los riesgos: Todos los sistemas sujetos a esta Politica deberdn
realizar un andlisis de riesgos, evaluando las amenazas y los riesgos a los que
estdn expuestos. Este andlisis se repetird periddicamente (al menos una vez al
ano) y cuando:

o Cambie substancialmente la informaciéon gestionada.
o Cambien substancialmente los servicios prestados.

o Ocurra unincidente grave de seguridad.

o Sereporten vulnerabilidades graves.

La gestion de riesgos se readlizard segin metodologias y procedimientos
reconocidos en el mercado, quedando documentada la mecdnica de
identificacion, valoracién y fratamiento de riesgos.

e Gestidn de personal: Igualmente, y dada su relevancia, todos los empleados y
colaboradores de Mnemo deberdn mantener un fuerte compromiso con la
seguridad. En este sentido deberdn:

— Conocer y cumplir esta Politica de Seguridad y la normativa de seguridad
aplicable.

— Enlinea con lo anterior, cumplir intfegramente con las pautas establecidas de
gestion de la confidencialidad, integridad, disponibilidad, frazabilidad,
autenticidad y privacidad de la informaciéon, tanto las generales como las
gue puedan aplicar a grupos especificos, incluyendo:

v' Conftrol de accesos,

v Seguridad fisica en las instalaciones.

v' Formacion, concienciacion y motivacion en seguridad.
v' Conocimiento de roles y responsabilidades.

v' Gestidon de la contfinuidad del negocio.
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v Consecuencias de la falta de cumplimiento de las politicas de
seguridad.

v' Apoyo en la gestion de la seguridad.
v' Cumplimiento con la legislacion.
v' Buenas Prdcticas del usuario.

— Mostrar la méxima diligencia en la comunicacién de posibles incidentes de
seguridad a fravés de los canales establecidos para ello.

— Apoyar a la estructura organizativa establecida para cumplir los objetivos de
control de la seguridad y gestion continua de los riesgos.

— Utilizar correctamente las instalaciones y el equipamiento asignado, de forma
tal que este uso esté en correspondencia con la actividad y objetivos de la
organizacion establecidos.

— Asistir a las sesiones de formacién y concienciacién sobre gestion de la
seguridad a las que sean convocados. Las personas con responsabilidad en
el uso, operacién o administracién de sistemas TIC recibirdn formaciéon para
el manejo seguro de dichos sistemas en la medida en que la necesiten para
realizar su trabajo.

Profesionalidad: Se contard siempre con personal cualificado e instruido para la
gestion de la seguridad de los sistemas en todo su ciclo de vida. El personal
recibird la formacién que sea necesaria para el correcto desempeno de la
seguridad de los sistemas.

Autorizacion y control de los accesos: Asegurarse de que el acceso al sistema
de informacién es controlado y limitado a los usuarios, procesos, dispositivos y
otros sistemas de informacion, debidamente autorizados, restringiendo el
acceso a las funciones permitidas.

Proteccion de las instalaciones: Aseguramiento del correcto estado de las
instalaciones y el equipamiento adecuado de forma tal que estén en
correspondencia con la actividad, y objetivos de la organizacion,
estableciendo controles para ello.

Adquisicion de productos: Todo elemento fisico o l6gico requerird autorizacion
formal previa a su instalacién en el sistema, atendiendo siempre a los criterios de
seguridad de forma proporcionada a la categoria del sistema y nivel de
seguridad determinados

Minimo privilegio: Los sistemas son disefados y configurados de forma que
garanticen la seguridad por defecto cumpliendo el principio de minimo
privilegio:

o Elsistema proporcionard la minima funcionalidad requerida para que la
organizacion alcance sus objetivos.

o Lasfunciones de operacion, administracion y registro de actividad serdn
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las minimas necesarias, y se asegurard que sélo son accesibles por las
personas, o desde emplazamientos o equipos, autorizados, pudiendo
exigirse en su caso restricciones de horario y puntos de acceso
facultados.

o Enunsistema de explotacion se eliminardn o desactivardn, mediante el
control de la configuracioén, las funciones que no sean de interés sean
innecesarias e, incluso, aquellas que sean inadecuadas al fin que se
persigue.

o Eluso ordinario del sistema ha de ser sencillo y seguro, de forma que una
utilizacion insegura requiera de un acto consciente por parte del
usuario.

Integridad y actualizacion del sistema: Asegurarse en todo momento de que el
estado de seguridad de los sistemas es el apropiado, en relacidon con las
especificaciones de los fabricantes, a las vulnerabiidades y a las
actualizaciones que les afecten, reaccionando con diligencia para gestionar el
riesgo a la vista del estado de seguridad de los mismos.

Proteccion de la informacién almacenada y en transito: La informacién puede
ser almacenada en la estructura y organizacién de seguridad del sistema, que
se aplicard por defecto, y en caso de no almacenarse ahi, por cualquier
excepcion, se prestard especial atencion a la informacién almacenada o en
transito a través de entornos inseguros. Tendrdn la consideracion de entornos
inseguros los equipos portatiles, soportes de informacion, papel, ...

Prevencion ante otros sistemas de informacion interconectados: El sistema ha
de proteger el perimetro.

Registro de actividad y detecciéon de cédigo danino: Aseguramiento de que
toda la actividad de usuarios quede reflejada en los sistemas de informacion, y
establecimiento de controles que permitan detectar cédigo danino que afecte
a la seguridad de la informacion.

Incidentes de seguridad: Aseguramiento de que el modelo de gestién de la
seguridad persiga una adaptacion permanente a los cambios en las
condiciones del entorno para prevenir, detectar, reaccionar y recuperarse de
incidentes y garantizar la prestacién continua de los servicios. En esta lineq, los
departamentos deberdn:

o Aplicar las medidas minimas de seguridad exigidas por la normativa en
vigor vy las derivadas de las evaluaciones peridédicas de amenazas vy
resgos,

o Readlizar un seguimiento contfinuo de los niveles de prestacion de
servicios, asi como redlizar el andlisis y seguimiento de las
vulnerabilidades reportadas.

o Asegurar que la seguridad TIC es una parte integral de cada etapa del
ciclo de vida del sistema, desde su concepcion hasta su retirada de
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servicio, pasando por las decisiones de desarrollo o adquisicion y las
actividades de explotacion.

o Definirlos requisitos de seguridad y las necesidades de financiacién que
deberdn ser incluidos en la planificacion, en la solicitud de ofertas, y en
pliegos de licitacién para proyectos de TIC.

o Definir y documentar de forma clara estas medidas y los roles y
responsabilidades de seguridad del personal involucrado.

o Autorizar los sistemas antes de entrar en operacion.

o Evaluar regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracion realizados de forma rutinaria.

o Solicitar la revision periddica por parte de terceros con el fin de obtener
una evaluaciéon independiente.

o Establecer mecanismos de deteccion, andlisis y reporte que lleguen a
los responsables regularmente y cuando se produzca una desviacion
significativa de los pardmetros preestablecidos como normales.

o Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

o Designar un punto de contacto para las comunicaciones con respecto
aincidentes detectados en ofros departamentos o en otros organismos.

o Establecer protocolos para el intercambio de informacién relacionada
con el incidente. Esto incluye comunicaciones bidireccionales con
Equipos de Respuesta a Emergencias (CERT).

o Protegerla seguridad y salud de sus trabajadores, asi como el desarrollo
de un adecuado ambiente de trabajo.

e Continuvidad de la actividad: Desarrollar planes de contfinuidad de los sistemas
como parte de su plan general de continuidad de negocio y actividades de
recuperacion que garantizar la disponibilidad de los servicios criticos.

e Mejora continua del proceso de seguridad: Establecimiento de objetivos,
enfocados hacia la evaluacion del desempeno en materia de seguridad, asi
como a la mejora confinua de las actividades y del Sistema de Gestion que
desarrolla esta politica.

MARCO NORMATIVO

El marco legal y regulatorio en el que se desarrollan nuestras actividades se establece
en PG-04.02 Requisitos legales y otros requisitos, particularmente atendiendo al
dmbito del ENS son de aplicacion

e RealDecreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad

e Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones PUblicas, por la que se aprueba la Instruccion Técnica de
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Seguridad de Informe del Estado de la Seguridad

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones PUblicas, por la que se aprueba la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria
de la Seguridad de los Sistemas de Informacion.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcidon Publica,
por la que se aprueba la Instruccion Técnica de Seguridad de Notificacion de
Incidentes de Seguridad

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
fratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos, RGPD).

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

El Reglamento (UE) N° 9210/2014 Radel Parlamento Europeo y del Consejo, de 23
de julio de 2014), relativo a la identificacion electronica y los servicios de
confianza en las transacciones electronicas en el mercado interior y por el que
se deroga la Directiva 1999/93/CE (reglamento elDAS).

Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio
del Real Instituto y Observatorio de la Armada, como Laboratorio depositario del
patrén nacional de Tiempo y Laboratorio asociado al Centro Espanol de
Metrologia.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de
comercio electrénico.

Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacidn del sector
publico.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la
Informacion.

Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el
Reglamento sobre las condiciones bdsicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios relacionados con la
sociedad de la informacion y medios de comunicacion social.

Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley



MNMO

37/2007, de 16 de noviembre, sobre reutilizacion de la informacidén del sector
publico, para el dmbito del sector publico estatal.

Ley 25/2013, de 27 de diciembre, de Impulso de la factura electréonica y
creacion del Registro electronico de facturas en el sector publico.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector PUblico, por la que se
transponen al ordenamiento juridico espanol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuaciéon y funcionamiento del sector publico por medios electronicos.

Ley 14/2023, de 20 de diciembre, por la que se crea la Agencia de
Ciberseguridad de la Comunidad de Madrid

MSI-01 Manual de Politicas de Seguridad de la informaciéon en Mnemo

También se consideran las restantes normas aplicables a los servicios bajo el objeto
de aplicacién del ENS, y comprendidos dentro del dmbito de aplicacion de la
presente politica.

El mantenimiento del marco normativo se llevard a cabo conforme a lo descrito
en PG-04.02 Requisitos legales y otros requisitos.

Asi mismo, se identificardn las guias de seguridad del CCN, conforme lo descrito en
PG-07.05 Informacién documentada, referenciadas en el mencionado articulo,
que se aplicaran en el cumplimiento de lo establecido en el ENS.

DIRECTRICES PARA LA ESTRUCTURACION DE LA DOCUMENTACION DE SEGURIDAD DEL
SISTEMA, SU GESTION Y ACCESO

De esta manera la Politica de Seguridad se desarrollard por medio de una normativa
de seguridad (procedimientos, instrucciones de frabajo y formatos) que afronte
aspectos especificos. La normativa de seguridad estard a disposicion de todos los
miembros de la organizacion que necesiten conocerla, en particular para aquellos
que utilicen, operen o administren los sistemas de informacidén y comunicaciones.

En concreto, nuestro sistema de gestion desarrolla esta Politica de Seguridad de
forma ordenada y fécil de comprender, quedando estructurado segun el siguiente
modelo:

POLITICA

PROCEDIMIENTOS
INSTRUCCIONES DE TRABAJO
FORMATOS
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Registros

Este desarrollo del SG queda encomendado al Responsable del Sistema de Gestion.
El sistema estard disponible en un repositorio, al cual se puede acceder segun los
perfiles de acceso concedidos de acuerdo con nuestro procedimiento en vigor de
gestion de los accesos. En todo caso, el criterio general a considerar es que cada
colaborador debe tener acceso siempre a la Politica de Seguridad y a toda la
normativa que pueda ser relevante para el correcto desempeno de su tfrabajo.

DATOS DE CARACTER PERSONAL

Mnemo frata datos de cardcter personal (empleados, candidatos y, eventualmente
de clientes...). A estos datos sélo tendrdn acceso las personas autorizadas,
identificdndose y analizdndose los ficheros afectados y los responsables
correspondientes.

Todos los sistemas de informacion se ajustardn a los niveles de seguridad requeridos
por la normativa segun la naturaleza vy finalidad de los datos de cardcter personal
recogidos y tratados.

En aquellos casos en los que se cuenta con un encargado de tratamiento, se
establecen los acuerdos y condiciones que rigen la forma en la que deben ser
tratados acorde a los riesgos detectados por el responsable de proteccién de datos,
gue evalta el tratamiento que debe aplicarse en cada caso, y al que puede
acceder para ejercer los derechos contemplados en la legislacién a través de la
direccion de correo electronico dpo@mnemo.com

TERCERAS PARTES

Cuando Mnemo preste servicios a otros organismos o maneje informacién de ofros
organismos, se les hard participes de esta Politica de Seguridad, se establecerdn
canales para reporte y coordinacion con los responsables de los servicios
involucrados y se establecerdn procedimientos de actuaciéon para la reaccién ante
incidentes de seguridad.

Cuando Mnemo utilice servicios de terceros o ceda informacién a terceros, se les hard
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atana
a dichos servicios o informacién. Dicha tercera parte quedard sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. En el caso de servicios externalizados,
salvo por causa justificada y documentada, la organizacién prestataria de dichos
servicios deberd designar un POC para la seguridad de la informacion tratada y el
servicio prestado, que cuente con el apoyo de los érganos de direccion, y que
canalice y supervise, tanto el cumplimiento de los requisitos de seguridad del servicio
que presta o solucidén que provea, como las comunicaciones relativas a la seguridad
de la informacion y la gestion de los incidentes para el dmbito de dicho servicio.
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Dicho POC de seguridad serd el propio Responsable de Seguridad de la organizacion
contratada, formard parte de su drea o tendrd comunicacién directa con la misma.
Todo ello sin perjuicio de que la responsabilidad Ultima resida Mnemo como
destinataria de dichos servicios.

Para ambas situaciones, se definirdn procedimientos especificos de reporte vy
resoluciéon de incidencias relacionadas con la seguridad.

NIVEL DE SEGURIDAD REQUERIDO

Mnemo ha identificado tres niveles de calificaciéon para la informacion gestionada
por los sistemas de informacion en los distintos alcances, Bajo, Medio y Alto, para
determinarlo, se ha modulado el equilibrio entre la importancia de la informacién que
se maneja, los servicios que presta y el esfuerzo de seguridad requerido, en funcién
de los riesgos a los que estd expuesto, bajo el criterio del principio de
proporcionalidad. Se valora el impacto que tendrd un incidente que afectard a la
seguridad de la informacién o de los servicios con perjuicio para la disponibilidad,
autenticidad, integridad, confidencialidad o frazabiidad atendiendo a su
repercusion en la capacidad de Mnemo para logro de sus objetivos, la proteccién
de sus activos, el cumplimiento de sus obligaciones de servicio, el respeto de la
legalidad y los derechos de los ciudadanos. Los criterios que determinan la categoria
del sistema, y por tanto el nivel de seguridad requerido, vienen definidos en el
documento Categorizacion del Sistema.

Radll SGnchez Alonso
Director General de MNEMO Evolution & Integration Services, S.A.
Vers.9.2 Fecha Version: 03/03/2025
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MNEMO EVOLUTION & INTEGRATION SERVICES, SA. (en adelante Mnemo), es una empresa
espanola del dmbito de las Tecnologias de la Informacién cuya actividad fundamental es el
desarrollo de grandes proyectos de Tecnologia y de Seguridad de la Informacién.

Siendo consciente de la importancia que para la competitividad de nuestra organizacion
tiene la adecuada prestacidén de sus servicios, la Direccidon ha implantado un Sistema de
Gestidon del Servicio (SGS) basado en procesos y alineado con los requerimientos de la ISO
20000-1, y ha establecido los siguientes principios rectores que deben guiar
permanentemente el disefo, transicion, provision y mejora continua de nuestros servicios:

e Asegurar el entendimiento y cumplimiento de los requisitos de servicio para lograr la
satisfacciéon del cliente y de cualquier otra parte interesada.

e Monitorizar, medir y revisar el comportamiento del SGS y de los servicios identificados en
el portafolio.

e Andalizar de forma continua todos los procesos internos relevantes relacionados con la
prestacion de servicios, estableciéndose las mejoras pertinentes en cada caso, en
funcién de los resultados obtenidos y de los objetivos establecidos.

e Definir periddicamente objetivos enfocados en la mejora continua de las actividades y
del Sistema de Gestidn que desarrolla esta politica, revisando su grado de implantacién.

e Cumplir los requisitos legales aplicables y otros requisitos, incluyendo los compromisos
adquiridos con los clientes, proveedores y socios, y toda aquella reglamentacion,
normas internas o pautas de actuacién a los que voluntariamente se someta la
empresa.

e Asegurar la implicacién y seguimiento por parte de la Direccién en la Gestidon de los
Servicios.

e Integrar los objetivos de la Gestidn de los Servicios con la mision y objetivos de Mnemo y
de las partes interesadas.

e Informar a todos los empleados de sus funciones, obligaciones y responsabilidades en lo
gue respecta a la gestion del servicio.

e Formary concienciar al personal en materia de gestiéon de los servicios.

e Definir y poner en marcha los roles y responsabilidades dentro de la organizacion, que
se encarguen de gestionar el sistema y velar por el desarrollo, mantenimiento y mejora
del mismo.

La presente politica es conocida vy suscrita por todo el personal de Mnemo contemplado en
el alcance, conforme a las exigencias de la direccién.

Esta politica serd revisada con una periodicidad mdxima anual, y sus cambios deberdn ser
aprobados por la direccidén de la organizacién.

Radll SGnchez Alonso
Director General de MNEMO Evolution & Integration Services, S.A.
Vers.2.2. Fecha Version: 12/11/2020
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MNEMO EVOLUTION & INTEGRATION SERVICES, SA. (en adelante Mnemo), es una
empresa espanola del dmbito de las Tecnologias de la Informacién cuya actividad
fundamental es el desarrollo de grandes proyectos de Tecnologia y de Seguridad de
la Informacion.

Siendo consciente de la importancia que para su competitividad empresarial tiene la
adecuada gestion de la continuidad de sus actividades, la Direccion ha implantado
un Sistema de Gestion de la Continuidad del Negocio alineado con los requerimientos
de la ISO 22301, y ha establecido los siguientes principios rectores que deben guiar
permanentemente nuestra actuacion en este dmbito:

e Comprension y satisfaccion de las expectativas de las partes interesadas en
todo lo referente a la continuidad de nuestra actividad. Estas expectativas
deberdn ser expresadas en términos acordes con prdcticas reconocidas en este
campo.

e Establecimiento de objetivos de contfinuidad que puedan ser adecuadamente
evaluados y que sirvan de base para la mejora continua de las actividades y
del Sistema de Gestion que desarrolla esta politica, revisando su grado de
implantacion.

e Cumplimiento de los requisitos legales aplicables y ofros requisitos, incluyendo
los compromisos adquiridos con los clientes, proveedores y socios, y toda
aqguella reglamentacién, normas internas o pautas de actuacion a los que
voluntaricmente se someta la empresa.

e Uso de una metodologia adecuada para la gestion de la continuidad,
contemplando la realidad de un entorno muy cambiante. En esta linea, la
metodologia deberd contemplar los siguientes principios:

- |dentificacion de las amenazas potenciales, asi como el impacto en las
operaciones de Mnemo que dichas amenazas, en caso de materializarse,
puedan causar.

- Basado en lo anterior, realizaciéon de andlisis de riesgos, evaludndose los
impactos y objetivos de negocio para la definicion de los niveles de
recuperacion de estos, priorizdndose la contfinuidad de las actividades
criticas.

- Diseno de planes de continuidad para asegurar la recuperacion rdpida y
eficiente de las operaciones esenciales de Mnemo frente a cualquier
desastre fisico o incidente que ponga en riesgo la continuidad de las
operaciones.

- Revisidon y prueba periddica de los planes de continuidad, siendo auditados
regularmente con el fin de asegurar su permanente operatividad.

- Mantenimiento como fin principal del esfuerzo de Mejora Continua el
aumento de la capacidad de resiliencia de Mnemo.
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e Aseguramiento del correcto estado de las instalaciones y el equipamiento
adecuado de forma tal que estén en correspondencia con la actividad, y
objetivos de la organizacion.

e Compromiso de proteger la seguridad y salud de sus trabajadores, asi como de
desarrollar un adecuado ambiente de frabagjo.

El SGCN ha sido elaborado siguiendo las instrucciones y bajo la supervision de la
Direccién General de Mnemo. Se ha disenado para garantizar la seguridad del
personal y de cualquier ofra persona que se encuentre en sus instalaciones y para
facilitar la vuelta a la operativa normal en el tiempo mds breve posible y con la
minima interrupcion.

La Direccion General apoya totalmente el SGCN y espera que todo el personal
conozca su contenido y que los planes estén listos para ser activados en cualquier
momento.

Radll SGnchez Alonso
Director General de MNEMO Evolution & Integration Services, S.A.
Vers.2.3. Fecha Version: 12/11/2020



